Mi smo Enya
Zaceli smo v Palo Alto v Kaliforniji, ki razvija varnostne in zasebne tehnologije za za$cito
potroSnikov in bolnikov.

Kakovost podatkov

Zemljevid prikazuje podatke o mnoZici ljudi, ki so jih delili ljudje okoli vas. Ker gre za
zemljevid mnoZzice, morda ni natanéen. Vendar pa vecina ljudi, ¢e jim je omogoc¢eno
anonimno posredovanje podatkov, ponavadi natanéno poroca, zlasti v situacijah, v katerih je
to koristno za njih in njihovo skupnost.

Kako uravnotezimo vpogled in zasebnost?

Tradicionalno biomedicinske raziskave (in zdravstveno varstvo) vkljucujejo prenos obcutljivih
podatkov (kot so vaSe ime in zdravstveni simptomi) medicinskim strokovnjakom in
znanstvenikom. Vendar lahko v racunalnisSke sisteme vdrejo ali zlomijo in zanimivo je
razmiSljati o nacinih, kako bolje zaS(¢ititi svojo zasebnost in podatke, hkrati pa zdravnikom in
Javnim usluzbencem omogoditi, da dobijo informacije, ki jih potrebujejo za sprejemanje
najboljsih odlocitev. Na sre¢o nova racunalniSka in kriptografska orodja omogocajo
uravnoteZenje vpogleda z zasebnostjo. Pri FeverlQ uporabljiamo "varno racunanje vec
strank".

Kako to deluje? Varno racunanje vec¢ strank (SMC)

Predstavljajte si, da ste zdravnik, ki preucuje SARS-nCoV-2. Ena prvih stvari, ki bi jih morda
Zeleli vedeti, je, koliko so stari ljudje s pozitivnim testom SARS-nCoV-2. Da bi dobili te
informacije, lahko poskusite vprasati ve¢ milijonov ljudi za njihov datum rojstva, vendar
vecina ljudi raje ne pove. Med drugimi banke uporabljajo te podatke za preverjanje identitete
osebe. Bi dali datum svojega rojstva-nekomu, ki vas je samo kontaktiral po e-posti?
(Upajmo, da ne!)

Tu je Se en nacin - zdravnik bi lahko prosil vse, naj v svojo starost dodajo nakljucno Stevilo
med -100 in +100 in predloZi rezultat. Ce je torej vasa starost 27, vasa izbira nakljuénega
Stevila pa -12, bi odSteli 12 od 27 in rezultat, 15, poslali zdravniku. Zdravnik potem ne bi
vedel vaSe starosti, vendar lahko Se vedno ugotovi nekaj zelo koristnega, to je porazdelitev
starosti ljudi s pozitivhim rezultatom testa SARS-nCov-2. Da bi to naredili, bi zdravnik
povprecno ocenil veliko odzivov. Podobno kot je ni€ni povprecni premik razprSenega koS¢ka
prahu, se nakljuéni izrazi navadno odpovejo, postopoma razkrivajo dobro oceno resni¢ne
starostne strukture prebivalstva.

Ta pristop deluje dobro za raziskave, vendar obstaja oCitna teZava - v znac&ilnem
medicinskem kontekstu pacient pricakuje, da jim bo zdravnik povedal nekaj o svojem zdravju
in ne samo dajal abstrakine izjave o demografskih podatkih svetovne dobe. K zgornjemu
pristopu dodamo nekaj racunskih zasukov. Tu je poenostavijen primer varnega racunanja
vec strank.
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(which is the same as 27+3!)

Predstavljajte si, da je zdravnik razvil nov algoritem za oceno tveganja za okuzbo. Recimo,
da gre za preprost dodatek, kot je tveganje = starost + 3. Pacientka, Alice, bo morda zelela
ohraniti svojo skrivnost (= 27) in zdravnik bo morda Zelel zaS¢ititi njen algoritem (tveganje =
starost + 3). Kot je prikazano na sliki, bi se lahko obe strani strinjali z naslednjim. Najprej bi
lahko oba odSteli naklju¢no Stevilo od svoje skrivnosti (korak 1) in nato delili razlike (korak 2).
Nato lahko vsak doda svoje nakljucéno Stevilo v delez druge stranke (korak 3) in nato izmenja
rezultate teh izracunov (korak 4). Koncno bi lahko ena (ali obe) stranki dodali deleze in
razkrili bolnikovo tveganje (= 30), ne da bi v vsakem trenutku prenesli bodisi bolnikovo
starost bodisi zdravnikovo skrivnost.

Kako to deluje matemati¢no?

Ce ste spremljali vse izraze, vidite tveganje = (starost - rp) + rd + (wd - rd) + rp = starost + (rp
- rp) + (rd - rd). Srednja dva izraza ocenjujeta na ni¢, poenostavitev izraza do Zelenega
rezultata, tveganje = starost + wd. V bistvu obe strani vbrizgata hrup v komunikacijski
protokol, hrupni signal opravi predhodno dogovorjene linearne matemati¢ne operacije, nato
pa se hrup odpravi na samem koncu. Dejstvo, da se obe strani spominjata in ne razkrivata
oziroma ne delita svojih pogojev hrupa (rp oziroma rd), je tisto, kar SCiti skrivnosti.

Ta poenostavijeni primer izpu$éa podrobnosti, potrebne za to, da taks$ni sistemi delujejo v
praksi - najbolj ocitno je, da lahko v tej shemi igra¢ pacient takoj pridobi skrivnost zdravnika,
wd, tako da obrne algoritem (tveganje - 27 = 3). Takoj, ko se skrivnosti na obeh straneh
zapletejo, postane izredno tezko, e se bosta obe strani naucili (ali celo ocenili) skrivnosti
druge strani. MnoZenje zahteva dodatne korake, na primer matematicno seznanjene
nakljuéne Stevilke, imenovane Beaver Triples. Ce ste prebrali do te tocke, vas bo morda
zanimalo ve¢ - tukaj je izvirna publikacija o Beaver Triples iz leta 1991 (U¢inkoviti



vecstranski protokoli z randomizacijo vezja).
V podietju Enya delamo na orodjih za gradnjo taksnih aplikacij, ki ohranjajo zasebnost. Ce
Zelite izvedeti ved, si oglejte nas SDK.

Pod pokrovom - kako varno raziskujemo nove simptome COVID?

Nas prvi korak je ustvarjanje kandidatov za prena$alce simptomov z upoS$tevanjem
biomedicinske literature, nacionalnih in mednarodnih zdravstvenih organizacij, kot so CDC in
WHO, porocila o primerih zdravnikov in druzbeni mediji. Na primer, kandidatski vektor za
navadni prehlad je lahko {kihanje, izcedek iz nosu}, medtem ko je lahko vektor simptomov za
COVID {vro¢ina, modri prsti, izguba vonja}. Ko nekdo prispeva svoje simptome v FeverlQ, se
prva stvar zgodi, da so njihove skrivnosti (npr. Vro€ina === resni¢na) za$c¢itene z uporabo
SMC. Z uporabo SMC nato izracunamo njihovo matemati¢no (Hamming) razdaljo do
(trenutno) Stirih razliénih vnaprej konfiguriranih vektorjev simptomov, ki predstavijajo
"prehlad", "gripo", "COVID-basic" in "COVID-nevro”. Ko se izracuna zakljuci, nam ostane
Sest Stevilk - priblizno mesto osebe (npr. "Palo Alto" ali "Hong Kong"), njihova matemati¢na
blizina Stirih predhodno konfiguriranih konstelacij simptomov in Stevilo, ki predstavija {"no
test", " negativni test "," pozitiven test "}. S temi informacijami lahko pomagamo drugim, da
razisc¢ejo, v kolik§ni meri razlicna konstelacija simptomov napoveduje negativen ali pozitiven
rezultat testa in tudi koli¢insko ugotovijo, ali lahko razlicna konstelacija simptomov razlikuje
med razlicnimi boleznimi (npr. "Gripa" v primerjavi z "COVID" ). Ena od pri¢akovanih
dolgoroc¢nih koristi pri zbiranju teh informacij je,.da bodo uradniki v javnem zdravstvu
lahko bolje razdelili omejene vire za testiranje.
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4. Anketa in placilo
Za vase sodelovanje
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] Fatigue 7] Vomiting

[J Sore Throat

[[] COV19 Test Positive
[] COV19 Test Negative

[[] Someone else in my household has COV-19

+ No Symptoms

Even if you have no symptoms, that's still very
important to know - just select 'no symptoms'
and then click 'Submit'.
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Submit for 0.001 Pi

How does it work? Receive Pi when you privately
report how you are feeling and if you have any
symptoms. If in the future you test positive for
SARS-nCoV-2, your data will help to discover which
symptoms are most indicative of COVID. This is
important information for billions of people around
the world who may not have the opportunity to get
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varovanje zasebnosti

Early Results

April 20. Based on recent research, we have added
"blue/blistered toes" and several other possible
symptoms of COVID-19 to our survey. Read more
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Na spodnjih slikah pa sedaj sledijo postopki, kateri so za
skupnost najbolj zanimivi!
Nakazilo ste dobili. Ali ste pripravljeni tudi kaj donirat ? Ce ste
se, se vam bodo odprli naslednji koraki..... KYC, anketa kaj ste

naredili oz. kaj boste naredili za skupnost.....
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Good job! 0.001 Pi have been
added to your account.

Donate Pi
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fight the pandemic.

Early Results

April 20. Based on recent research, we have added
"blue/blistered toes" and several other possible
symptoms of COVID-19 to our survey. Read more
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Donate Pi to reward Pioneers reporting
their daily symptoms

Pi remaining in the FeverlQ account for rewarding
Pioneers: 101€
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The Pi you donate will be paid to Pioneers at a rate of
0.001 Pi per day when they report how they're
feeling. The aggregated data from these reports will
help scientists to better follow the spread of COVID-
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transfer Pi to Apps.

If you intend to spend Pi in Pi Apps,
please apply below. The selection to
pass KYC will be based on a
combination of criteria, such as past
and future contributions to building
Pi community, Testnet, and in-app
economy.

APPLY FOR KYC

REFUSE
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We're Enya :
Select an option... v transferred Pi to your account. In order to see

Do you have a passport to pass the KYC?
® Yes
O No

Do you have a government-issued National ID
card to pass the KYC?

O Yes
O No

Pi Community

How have you already contributed to the Pi
community?

Pi’s in-app economy

Do you plan to create a Pi App on the Pi's
platform?

~

We're a startup in Palo Alto, California that
develops security and privacy technologies to
protect consumers and patients.

Data Quality

The map shows crowd-sourced data that people
around you have shared. Since this is a crowd-
sourced map, it may net be accurate, However,
most people, if they are allowed to give data
anonymously, tend to report accurately,
especially in situations in which this is beneficial
to them and their community.

How do we balance insight and
privacy?

Traditionally, biomedical research (and
healthcare) involves the transmission of sensitive
data (such as your name and health symptoms)
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Srec¢no Pionirji in veselimo se vasega sodelovanja.....

Ekipa Pi Slovenije, vedno z Vami.

the transfer, please agree to the below terms
of service which are designed to guard Pi
from malicious actors seeking short-term
profit. These terms will be in effect during Pi's
in-app transfer pilot and before launch of
mainnet. These terms will not apply and will
be technically unenforceable when
transactions are recorded on the Pi's
decentralized and immutable blockchain.

By checking the box you agree to participate
in Pi's in-app transfer pilot or to receive Pi
under the following terms in addition to our
existing Terms of Service:

(1 have read and | agree with the above

terms.
CONTINUE



